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Tendenza del mercato ICT

® outsourcing

® Soluzioni personalizzate sul cliente

® contratti con livello di qualita minimo garantito (SLA)
® Sorveglianza 24/7/365

® specializzazione dei servizi

® integrazione dei servizi

Nuova figura: Application Service Provider (ASP)
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Responsabilita dell' ASP

Chi gestisce un sistema mission critical deve garantire:

® la continuita del servizio anche in presenza di guasti o
sovraccarico

® l'integrita dei dati
® che il sistema segua l'evolvere dei bisogni del cliente
® la massima competenza possibile

Sfide aperte:

® la qualita

® ]a sicurezza
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Garantire la qualita

Ci sono 2 modi per garantire la qualita del servizio:

® affidarsi a soluzioni e software supportate e garantite da
terzi

® usare software di cui si puo garantire la qualita
autonomamente (del quale si ha codice,
documentazione e permesso di eseguire modifiche)

Sono possibili soluzioni miste.
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Supporto di terzi

Viene certificato dal
produttore o da suoi
partner.

Vengono forniti contratti di
assistenza per la risoluzione
dei problemi.

Si ¢ vincolati ai tempi e alla
qualita del fornitore

Si scopre quanto l'assistenza &
buona solo quando i problemi
sono gia sorti

11 fornitore, quasi sempre, non
si assume nessuna
responsabilita

Non si puo modificare
I'applicazione per adattarla al
cliente

Scarsa competitivita
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Garantire autonomamente

si puo valutare e verificare la
qualita

si possono prevedere i problemi

prima che accadano

si puo inserire ogni forma di
monitoraggio e
personalizzazione

quando succede qualcosa si sa
come agire subito

occorre personale molto
competente

bisogna investire in training e
ricerca

bisogna avere il codice sorgente
bisogna poterlo modificare

Si puo dare un servizio migliore
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ASP con OpenSource

® Si dispone del codice e della documentazione

Si ha il permesso di modificarlo

Quantita sconfinata di strumenti di sviluppo e
mattoni da costruzione da assemblare come si
preferisce

La qualita di partenza dei mattoni € gia buona

Ottima portabilita/interoperabilita
TCO ridotto
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Modelli di sicurezza

Ci sono principalmente 2 modi di fare sicurezza:
® Security through obscurity (modello closed source)

Nascondi quanta piu informazione riesci e spera che
nessuno riesca a vedere le tue debolezze.

® Scrutinio dei pari (modello open source)

Mostra la documentazione e il codice a quanta piu gente
possibile (mentre € in test) e usa i loro suggerimenti per
eliminare le debolezze.
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Security Through Obscurity

Strategia STO:

® Rilascia solo oggetti binari interpretabili solo dalla
macchina

® Non fornisce documentazione tecnica
® Mantiene gli utenti ad un livello di massima astrazione
® Usa protocolli, algoritmi e formati segreti/proprietari

Teoria: se il sistema & sufficientemente incomprensibile
le debolezze non saranno scoperte (nemmeno da te).
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Open Source Model

Strategia OpenSource:
® Rilascia pubblicamente i sorgenti del programma
® Fornisce dettagliata documentazione tecnica

® Richiede che gli utenti capiscano cosa stanno per fare e
come il sistema lo fara dietro le quinte.

® Usa protocolli, algoritmi e formati pubblici e ben
noti/testati

Teoria: lo scrutinio del codice elimina i bug,
se gli esperti non ne trovano di nuovi il sistema & sicuro.
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Perche STO e fallito

® [1 SW a sorgente chiuso nasconde i bug, non li elimina.

® C'e¢ sempre qualcuno abbastanza bravo da “vedere
dentro”.

® Se almeno uno rompe le difese, presto tutti lo verranno a
sapere.

Se non conosci le tue debolezze non puoi combatterle.
Se nessuno ti segnala gli errori li ripeterai.
Backdoors.

I1 controllo interno non basta.
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Esempi di fallimento STO

Easter eggs

Fughe di informazioni per sviste

Virus, cavalli di troia, spyware

Apache vs IIS

Caso BEA WebLogic

Symantec, McAfee e la Lanterna Magica
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Backdoor: es. InterBase

Interbase Backdoor, Secret for Six Years, Revealed
in Source

January 11 2001

“CERT Advisory CA-2001-01 announced today that the
Interbase server database contains a compiled-in back door
account. The thing is, it was not the result of a malicious
code infection, but a direct addition by the original
Borland/Inprise authors done before the program was
released as open source." The backdoor was installed
sometime between 1992 and 1994, and has been included
in every version of Interbase during that time.”

(Source: Slashdot)
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Sicurezza OpenSource

I1 modello opensource ha questi vantaggi:

® La reazione della comunita ai bug report ¢ molto piu
veloce

® Ci sono centinaia di canali informativi specializzati e
indipendenti che permettono di tenersi aggiornati sui
bug scoperti e le correzioni.

E' possibile correggere i problemi autonomamente.
I bug non sono mai tenuti segreti.
Le backdoor sono impossibili.

La diversita rende piu difficili gli attacchi.
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Today at the White House Mo, 30, 2001

President Says U.S.
Attorneys on Front Line in
War

AbaUS. Attorneys Conference Thursday,

President Bush said, "We have a huge
responsibility, and that's to defend
America while protecting our great
liberties. And I'm confidentyou can dothe
ol othenwise you wouldn't be sitting
here."

President Discusses
Humanitarian Aid to
Afghanistan with UN

Secretary General
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the table today are people who are

search  |=

‘White House photo by Eric Draper|
President George V. Bush meets with Kofi Annan,
Secretary General of the United Mations, in the Owval
Office Mov. 28. The two leaders discussed several topics

=Executive responsible to making sure, as hest as including how to bring hurmanitarian aid to Afghanistan.
Orders they possibly can, food is delivered, and "The fundamental question is, in an ervironmentthat is

=Radio medicine is delivered, and clathing is notvery secure, how dowe get the food to the peaple
Addresses

delivered to innocent, hurting people of

LN
W @F | Document; Done (48,166 secs)

And that's what we're working on," said the President
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Riassumendo

Nel mondo ASP affidabilita e sicurezza sono fattori
critici

Garantendo l'affidabilita autonomamente si puo
ottenere un risultato migliore ed essere piu competitivi

Per garantire autonomamente occorrono soluzioni
opensource

Le soluzioni opensource si sono dimostrate piu sicure di
STO

Molte aziende di successo stanno gia usando soluzioni
opensource

OpenSource ha un TCO inferiore
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